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S6:2547 /UBND-CA My Hao, ngay /4 thang 9 nam 2026

V/v tang cuong cong tac bao dam
an toan thong tin, an ninh mang
trong cac co quan, don vi va trén
dia ban phuong

Kinh gtri:
- Cong an phuong;
- Cac phong, ban, nganh, doan the phuong;
- Bi thu Chi bg, To truong cac t6 dan phd;
- T6 cong nghé s cong dong cac té dan pho.

Can ct Luat An toan thong tin mang ndm 2015; Luat An ninh mang nam
2018; Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ctia B4 Chinh trj vé dot pha phat
trién khoa hoc, cong nghé, d6i méi sang tao va chuyén ddi sé qudc gia va cac quy
dinh co6 lién quan;

Thoi gian qua, cong tac chuyén doi sb, ung dung cong nghé thong tin, khai
thac cac hé thong thong tin va cung cap dich vy cong truc tuyén phuc vu nguoi dan,
doanh nghiép trén dia ban phudng duoc quan tdm trién khai va dat nhiéu két qua
tich cuc. Tuy nhién, cing v6i qué trinh day manh tng dung cong nghé sb, cac nguy
co mét an toan thong tin, mat an ninh mang ngay cang dién bién phirc tap; nguy co
ma doc xaAm nhap, tn cong hé thdng thong tin; 16, mat, ro ri dit liéu ca nhan, thong
tin nd1 bd va cac thong tin thudc pham vi can bao vé trén moi truong mang; cac hoat
dong Iira dao, chiém doat tai san trén khong gian mang voi phuong thire, thi doan
ngay cang tinh vi van tiém an nhiéu nguy co. Trong khi d6, nhan thirc, ¥ thirc canh
giac va k¥ nang bao dam an toan thong tin ctia mot bd phén can by, cong chirc va
Nhan din con han ché.

Nhim chu dong phong ngira, phat hién, ngin chin va xt 1y kip thoi cac nguy
co, su ¢6 mat an toan thong tin, bado dam an toan ddi voi hé théng thong tin, dir liéu
va hoat dong cua co quan trén moi trudng mang; nang cao nhan thuc, k¥ nang tu
bao vé thong tin cho can bo, cong chirc va Nhan dan, Uy ban nhan dan phudng yéu
cau cac phong chuyén mén thuoc UBND phuodng, cic co quan, don vi ¢6 lién quan,
t6 dan phd va toan thé can bo, cong chirc nghiém thc trién khai thuc hién cac noi
dung sau:

1. Pdi véi can bd, cong chire, ngudi lao dong thudc co quan UBND phuong

a) Nang cao y thirc, trach nhiém va ky luat bao mat
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- Chap hanh nghiém céac quy dinh cta phap luit va clia co quan vé an toan
thong tin mang, an ninh mang, bdo v¢ dit liéu cd nhan va bao v€ bi mat nha nudc.
Khong tu v sao chép, luu trit, g, chia sé tai liéu thugc pham vi bi mat nha nudc,
thong tin nd1 bd hodc dir liéu cong vu trén thiét bi c4 nhan, tai khoan c nhan, dich vu
luu trit true tuyén hodc cac nén tang trao d6i thong tin khong dugc co quan cho phép.

- Khong stir dung thu dién tir cd nhan, tai khoan mang xa hoi hodc cac nén
tang truc tuyén khong dugc phép dé trao doi, truyén nhén tai li¢u, dir liéu cong vu
c6 nd1 dung can bao mat.

- Khi phat hién dau hiéu nghi ngo 16, mét dit liéu, tai khoan bi chiém quyén
str dung hodc co su ¢b an toan thong tin, phéi kip thot bao cdo nguoi phu trach va
Vin phong HDND va UBND phuong dé ph01 hop xu 1y; khong ty v xir 1y 1am thay
d6i hién trang hodc x6a dit liéu lién quan dén sy cé.

b) Quén 1y thiét bi va phwong tién két ndi

- Khong tu ¥ két ndi may tinh, thiét bi cong nghé thong tin cta co quan véi
thiét bi luu trit ca nhan hodc thiét bi khong 10 ngu@)n géc, chua duoc kiém tra an
toan; khong tu v st dung USB, thé nho, b cung di dong va cac thiét bi luu trix ngoai
dé sao chép dir liéu cong vu khi chua dugc phép.

- Khong tu y két ndi dién thoai, may tinh bang hoac thiét bi ca nhan voi may
tinh ctia co quan dé€ truyén, nhan, sao chép dit li¢u khi chua duoc phép va kiém soat
theo quy dinh.

- Khong tu ¥ tai, cai dat hodc str dung phan mém khong rd ngudn gdc, phan
mém bé khoa (crack), phan mém diéu khién mdy tinh tir xa hodc céc tién ich c6
nguy co gy mat an toan thong tin trén may tinh, thiét bi ctia co quan. Viéc cai dt
phﬁn mém phuc vu cong viéc phai thuc hién theo nhu cau cong vu va duoc kiém
soat, phé duyét theo quy dinh cta co quan.

- Khong tu ¥ vo hiéu hoa, thay doi hodc can thiép vao cac thiét 1ap bao mat,
phan mém phong, chong ma doc, cau hinh mang va cac bién phap bao vé an toan
thong tin da duoc co quan thiét 1ap.

¢) Bao mat tai khodan cong vu va chir ky so

- Tu quan ly, bdo mat tai khodn va mat khau cua thu dién tu cong vu, H¢
théng Quan 1y van ban va diéu hanh, Cong Dich vu cong va cac hé thong thong tin
duogc giao st dung; khong cung cip, chia sé mat khiu, ma xac thuc hoic thong tin
dang nhap cho ngudi khéac sir dung, trir trudng hop duge thuce hién theo co ché quan
tri tai khoan cta hé thong.

- Str dung mat khau co d6 dai, do phtrc tap phu hop; thuc hién thay d6i mat
khau khi c6 yéu cau cua hé théng, co quan quan 1y hodc khi phét hién nguy co mat
an toan. Khong str dung mot mat khau cho nhiéu tai khoan quan trong; khong luu
mat khau tai noi dé bi nguoi khac tiép can.

- Quan 1y, bao quan an toan thiét bi Token/chung thu sé duoc cap; khong cho
nguoi khac muon, st dung Token hodc cung cap ma PIN chir ky s6. Rat Token khoi
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may tinh ngay sau khi hoan thanh viéc ky s6 hodc khi roi khoi vi tri 1am viéc; khong
de Token két n61 v61 may tinh khi khong truc tiép str dung.

- Khi phat hién mat Token, 16 ma PIN, nghi ngd tai khoan hoic chir ky sé bi
str dung trai phép, phai béo cdo ngay cho ngudi ¢ thim quyén va dau méi phu trach
cong nghé thong tin ctia co quan dé kip thoi khoa, thu hoi hodc xir Iy theo quy dinh.

2. Cong an phwong My Hao

a) Chu tri, ph6i hop v6i Van phong HDND va UBND phuong va céc co quan,
don vi c6 lién quan tham muu UBND phudng trién khai cac bién phap bao dam an
ninh mang; phong ngira, phat hién, dau tranh, ngan chan cac hanh vi vi pham phap
luat, toi pham sir dung cong nghé cao va cac nguy co gdy mat an ninh, an toan trén
khong gian mang theo chirc niang, nhiém vu va tham quyén.

b) Phdi hop v6i Van phong HDND va UBND phuong kiém tra, ra soét khi can
thiét hodc theo yéu cau dbi véi viec chép hanh cac quy dinh vé an ninh mang, bao v¢
dir liéu va st dung thiét bi cong nghé thong tin tai Trung tdm Phuc vy hanh chinh
cong, cac phong chuyén mén thuéc UBND phudng va cac don vi ¢o lién quan; kip
thoi phat hién, canh bio nguy co mat an toan, dau hiéu ma doc, truy cip trai phép
hodc céac hanh vi c6 nguy co d&nh hudng dén an ninh mang; kién nghi co quan, don vi
quén 1y, van hanh hé thong thyc hién bién phap khac phuc, xtr 1y theo quy dinh.

c) Chu dong ném tinh hinh, phat hién, d4u tranh, ngan chan cac hoat dong lira
déo, chiém doat tai san, phat tan ma ddc, thu thap, danh cép thong tin, dir li¢u trai
phép va cac hanh vi vi pham phap luat khéc trén khong gian mang c6 lién quan dén
dia ban; tiép nhan, xac minh, xr Iy hodc tham muu xr 1y theo tham quyén ddi vai
cac vu viéc phat sinh; trudng hop vuot thAm quyén thi kip thoi bao cdo, phdi hop
v6i co quan chiic nang c6 tham quyén giai quyét.

d) Chu tri cung cap, bién soan hodc phdi hop bién soan cac ndi dung canh bao
vé phuong thure, thu doan hoat dong cua to1 pham, hanh vi ltra ddo trén khong gian
mang va cac khuyén cdo vé k¥ ning phong ngtra dé Vin phong HDND va UBND
phudng phdi hop véi cac co quan, don vi ¢6 lién quan, hé théng truyén thanh va to
dan phd t6 chirc tuyén truyén dén can bd, cong chirc va Nhan dan trén dia ban.

d) Khi phat hién sy ¢6 hodc nguy co mat an ninh, an toan thong tin c6 dau
hiéu lién quan dén t6i pham hodc hanh vi vi pham phép luat, chii dong phdi hop véi
Vin phong HDND va UBND phudng va don vi quan 1y, van hanh hé thdng dé bao
v¢€ hién truong, thu thap thong tin, dir li€u li€n quan va thyc hién cac bién phap xur
Iy theo quy dinh; khong tu ¥ can thiép 1am thay doi, mat dit liéu hodc hién trang hé
thdng khi chua c6 yéu cau ciia co quan c6 thAm quyén.

3. Van phong HDND va UBND phwong

a) La ddu mdi tham muu UBND phuong trong cong tic bao dam an toan
thong tin doi véi hé thong thong tin, ha tang ky thuat, thiét bi cong ngh¢ thong tin
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va cac tai khoan phuc vu hoat dong cta co quan. Chu tri, phdi hop voi Cong an
phuong va cac don vi c6 li€n quan ra soat téng thé hién trang ha tﬁng mang ndi bo
(LAN), dudng truyén Internet, thiét bj mang, may chi, may tinh va cac thiét bj céng
ngh¢ thong tin dang dugc st dung tai tru s UBND phuong; 1ap danh muc cac nguy
co, diém yéu can khic phuc va dé xuit bién phap xir 1y theo thim quyén.

b) Ra soat, tham muu td chirc phan tdch mang phuc vu hoat dong nghiép vu
cua co quan voi mang Wi-Fi phuc vu nguodi dan, khach dén giao dich va cac thiét bi
két ndi khong thude hé thdng nghiép vu; bao dam thiét bi, tai khoan va dir liéu phuc
vu cong viée clia co quan khong bi truy cap trai phép tir cac mang, thiét bi khong
duoc kiém soat.

¢) Ra soat tinh trang cai dit, cAp nhét va van hanh cac giai phap phong, chéng
ma ddc trén may tinh cia co quan; tham muu trién khai giai phap bao vé phu hop,
bao dam cac may tinh thudc pham vi quan ly va co két ndi mang duoc cai dat, cap
nhat va duy tri giai phap phong, chdng ma doc theo yéu cau ky thuat va quy dinh
hién hanh.

d) Theo ddi, tiép nhan va tong hop thong tin vé cac nguy co, canh bao, su cd
mat an toan thong tin; phdi hop véi Cong an phudng, don vi cung cép dich vy, don
vi quan tri hé thong va cac phong chuyén mén c6 lién quan kiém tra, co lap, khac
phuc hodc dé xuat xir 1y khi phat hién thiét bi nhiém ma doc, tai khoan c6 dau hiéu
bi xdm nhap hodc hé thong c6 nguy co mat an toan. Thyc hién ghi nhan, tong hop
va bao céo két qua xur 1y cac su cb theo quy dinh.

d) Trén co so két qua ra soat, kiém ké hién trang, tham muu UBND phuong
xay dung ké hoach béo tri, bao dudng, nang cap, thay thé thiét bi mang, may chu,
may tinh va céac thiét bi cong nghé thong tin khéng con dap tmg yéu cau ky thuit,
hi€u nang hodc an toéln thong tin; phdi hop Vé’i co quan chuyén mon tham muu 1ap
du toan, xac dinh nguodn kinh ph1 va trinh cp c6 thim quyen xem xet quyét dinh
theo quy dinh ciia phap luat vé ngan sach nha nude va dau tu, mua sam.

e) Huong dan, don dbc can bo, cong chuc, nguodi lao dong thuc hién cac quy
dinh vé quan ly thiét bi, tai khoan, mat khau, chit ky sb, dit liéu va st dung céc h¢
thong théng tin ctia co quan; tong hop tinh hinh, két qua thuc hién va kip thoi bao
c40 Chu tich UBND phuong nhirng van dé phat sinh, nguy co mat an toan thong tin
can chi dao xir 1y.

4. Trung tam Dich vu tong hop phwong

a) Chu tri cong tac thong tin, tuyén truyén trén hé théng truyén thanh va céac
kénh thong tin phu hop ctia phudng; ting cuong tan suat, thoi luong va ndi dung
tuyén truyén vé an toan thong tin mang, an ninh mang, bao v¢ dit liéu ca nhan Va
cac quy dinh c6 lién quan; tuyén truyén cac ndi dung trong tdm ctia Nghi quyét sd
57-NQ/TW ngay 22/12/2024 cua B9 Chinh tri vé dot pha phat trién khoa hoc, cong
nghé, d6i mai sang tao va chuyén ddi s6 qudc gia.
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b) Phéi hop véi Cong an phudng va cac phong chuyén mén thuéc UBND
phuong bién tap, xdy dung ndi dung canh bao, huéng dan Nhan dan nhan dién va
phong tranh cac phuong thuc, thi doan lira dao phd bién trén khong gian mang,
nhu: gid danh co quan Cong an, Toa an, Vién kiém sat; gid danh cén bd thué, nhan
vién ngan hang; thong bao tring thudng, nhan qua; du do cai dit ing dung gia mao,
tmg dung khong 13 ngudn gbc, trong d6 co6 thi doan gia mao tng dung VNelD.

¢) Tang cudng tuyén truyén, huéng din ngudi dan cac k¥ ning co ban dé tu
bao vé dit liéu ca nhan, tai khoan truc tuyén, tai khoan ngin hang; khong cung cap
méat khau, ma OTP, ma xac thuc, thong tin tai khodan, thong tin thé va céac thong tin
ca nhan cho nguodi khac qua di¢n thoai, tin nhin hodc cac nén tang truc tuyén khi
chua xac minh rd danh tinh va muc dich stir dung.

d) Kip thoi tiép nhan, bién tap va phat hanh cic ndi dung canh bao vé nguy
co, phuong thirc, thu doan Itra ddo, ma doc va cac hanh vi vi pham phép luat trén
khong gian mang do Cong an phuong, cic co quan chuyén mén va co quan ¢ tham
quyén cung cip; bao dam noi dung tuyén truyén chinh xac, dé& hiéu, phu hop voi
tirng nhom ddi twong va khong lam 16 thong tin thudc pham vi can bao vé.

5. Pé nghi Uy ban MTTQ Viét Nam va cac to chirc chinh tri - xd hoi phuong

a) Phoi hop day manh cong tac tuyén truyén, van dong doan vién, hoi vién va
Nhan dan nang cao nhan thirc, ¥ thitc chap hanh cac quy dinh vé an toan thong tin
mang, an ninh mang; chii dong phong ngira cac nguy co mat an toan thong tin va
cac hanh vi Itra ddo trén khong gian mang.

b) Phat huy vai tro cta doan vién, hoi vién, luc lugng nong cot cua cac t0
chtrc chinh trj - x4 hoi va phdi hop vai cac T6 cong nghé sb cong dong trong hudng
dan Nhan dan str dung Internet, mang xd hoi va dich vu cong truc tuyén an toan,
van minh; canh giac voi cac dudng link, cudc goi, tin nhan, tai khoan va img dung
khéng rd ngudn gbe; khong cung cdp mat khau, ma OTP, ma xéc thyc, thong tin tai
khoan ngan hang va dit liéu ca nhan cho cac d6i twong chua duoc xac minh.

¢) Phdi hop tuyén truyén, van dong Nhan dan khong dang tai, chia sé, phat
tan thong tin chua dugc kiém chung; kip thoi thong tin, phan anh cho Cong an
phuong hoac co quan c6 tham quyén khi phat hién dau hiéu Itra ddo, chiém doat tai
san, danh cap thong tin, phat tdn ma ddc hodc cac hanh vi vi pham phap luat trén
khong gian mang.

6. TO truwéng cac to dan pho

a) T6 churc tuyén truyén, phd bién nodi dung Cong vin nay va cac ndi dung
canh bdo ve an toan thong tin, an ninh mang dén Nhan dan trén dia ban bang hinh
thirc phu hop; 16ng ghép trong cac cudc hop t6 dan pho va cac hoat dong tuyén
truyén tai khu dan cu.

b) Thong tin, chia sé kip thoi cac noi dung canh bao, huéng dan nhan dién
phuong thuc, thu doan Itra ddo trén khong gian mang do Cong an phuong va co
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quan c¢6 thaim quyén cung cap trén cac nhom Zalo cdng dong cia khu dan cu, bao
dam thong tin dugc kiém ching, chinh xac.

¢) Van dong Nhan dan khi phat hién ddu hiéu lira déo, chiém doat tai san qua
mang hoac nghi ngd thong tin ca nhan, tai khoan bi 19, mét, chiém doat hodc st
dung trai phép thi kip thoi thong bdo cho Canh sat khu vuc hoac Cong an phuong
dé duoc tiép nhan, hudng dan va xu 1y theo quy dinh.

Uy ban nhan dan phudng yéu cau cac phong chuyén mén thuéc UBND
phuong, cac co quan, don vi c¢6 lién quan, cac to dan phd va toan thé can bg, cong
chire, nguoi lao dong nghiém tuc trién khai thyuc hién Cong van nay./.

Noi nhin: TM. UY BAN NHAN DAN

- Nhu trén; Hﬁ TE@H%Y BAN NHAN DAN PHUONG
- Thubng truc Déng ﬁy phu‘(‘yng; E?J‘,L“S"YEK BAN NHAN DAN TINH

- Thu(‘)ng truc HBDND phuc‘)’ng; Thoi gian ky: 14/09/2026 14:01:10

- Lanh dao UBND phuong;

- Luu: VT. yees—

Nguyén Minh Tuén
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