UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHUONG MY HAO Péc 1ap - Tuw do - Hanh phuc

S6:2788 /UBND-VHXH My Hao, ngay 30 thang 9 nam 2026

V/v tang cudng cong tac bao dam an
ninh, an toan hé théng thong tin trong
qua trinh trién khai thuc hién Nghi
quyét s6 57-NQ/TW

Kinh gui: Cac co quan, don vi thugc UBND phuong.

Thue hién Cong van sb 7561/CAT-PA05 ngay 21/9/2026 cua Cong an
tinh Hung Yén vé ting cudng cong tac bao dam an ninh, an toan hé théng thong
tin trong qua trinh trién khai thyc hién Nghi quyét s6 57-NQ/TW; UBND
phuong My Hao yéu cau cac co quan, don vi trién khai thuc hién mét sé nhiém
vu, cu thé nhu sau:

1. Sao lwu di liéu trude khi sira chira, ning cip hé thong

- Trudc khi stra chira, nang cép, cai dit lai hé diéu hanh, phén mém, thay
thé thiét bi hodc thuc hién cac thao tac c6 kha ning anh huong dén dir lidu, phai
thue hién sao luu day du dit liéu quan trong.

- N6i dung sao luu gom co s¢ dir liéu, ho so, tai lidu dién tir, cau hinh hé
thdng, cau hinh thiét bi mang, tép cau hinh phan mém, tai khoan va thong tin
can thiét phuc vu khoéi phuc hé théng, nhat ky h¢ théng va cac dit liéu can thiét
khac.

- Thyc hién nguyén tic sao luu 3-2-1; sau khi sao luu phai kiém tra kha
nang doc, tinh dﬁy da va kha nang khoi phuc cua dir liéu.

2. Kiém tra, ghi nhan hién trang truéc khi sira chira

- Trudc khi ban giao thiét bi, hé théng cho don vi k¥ thuat thuc hién stra
chita, phai lap bién ban hodc ghi nhan hién trang, trong d6 xac dinh rd thiét bi,
hé théng; tinh trang hoat dong; dir liéu dang luu trir; tai khodan, phén mém, két
ndi mang; 16i, su c¢d; don vi, ca nhan thuc hién sira chita va pham vi quyén truy
cap duoc cap.

- Viéc ghi nhan hién trang phai duoc luu giit dé lam co s¢ dbi chiéu, xac
dinh trach nhiém va phat hién cac thay doi bat thuong sau khi hoan thanh nhiém
vu stra chira.

- Xac dinh rd danh tinh ca nhan dugc phép tiép can hé théng, thiét bi va
dit liéu; chi cAp quyén truy cip trong pham vi can thiét dé thuc hién cong viéc;
khong cung cép tai khoan quan tri dung chung hodc mat khau cta can bd quan
trj khi c6 phuong an cap tai khoan riéng; d6i vdi hd trg tir xa, chi cho phép két
ndi trong thoi gian thyuc hién cong viéc va phai ¢ can bo co tham quyén kiém



soat; sau khi hoan thanh cong viéc, phai thu hoi tai khoan, quyén truy cap, mat
khau va cac phuong thirc truy cap tir xa da cip.

3. Kiém soat dir liéu trong qua trinh sira chira

- Han ché t6i da viéc sao chép dir liéu ra khoi hé théng. Trudng hop bit
budc phai sao chép dé phuc vu xtr 1y k¥ thuat, phai xac dinh rd loai dir liéu,
pham vi dit liéu dugc sao chép va chi sao chép dit licu thuc sy can thiét; khong
st dung thiét bj lvu trit c4 nhan dé sao chép dir licu, khong ty ¥ dua dit li€u lén
cac dich vu luu trir truc tuyén.

- Sau khi hoan thanh cong viéc phai thu hdi, x6a hoic huy dir li¢u tam
theo quy dinh; dac biét kiém soat chat ché viéc tiép can, sao chép va st dung ddi
vo1 dit ligu ca nhan, dir ligu nghi¢p vu va dir li¢u thudc pham vi bdo ve.

4. Kiém soat phan mém va thiét bj dworc cai dit

- Khoéng sir dung phan mém khong ré ngudn gdc, phan mém bé khéa hodc
cac cong cu diéu khién tir xa khong duoc kiém soét trong qua trinh khic phuc,
stra chira.

- Bbi véi phﬁn mém, tién ich hodc cong cu ky thuat dugc cai dat phuc vu
sira chira phai xac dinh rd ngudn gdc, muc dich s dung; chi cai dit trong thoi
gian can thiét va g& bo khi khong con nhu cau. Sau khi sira chita phai kiém tra
lai hé théng.

5. Thay d6i mit khau, ra soat tai khoan sau khi sira chira

- Sau khi hoan thanh sira chita, nang cap hoic khac phuc hé théng, phai
thay ddi mat khau cac tai khoan quan tri da dugc st dung; ra soat toan bo tai
khodn, dic biét 1a tai khoan quan tri va tai khoan hd tro k¥ thuat; khoa hodc x6a
cac tai khoan khong con nhu cau.

- Ra soat phan mém diéu khién tir xa, dich vu truy cap tir xa, cac két ndi
duoc thiét 1ap trong qua trinh sira chita; kiém tra cdu hinh hé théng, thiét bi
mang va quyén truy cip trude khi dua hé théng hoat dong binh thuong.

6. Kiém tra dir liéu va hé thong sau khi khic phuc

- Sau khi hoan thanh stra chita phai kiém tra tinh day du, nguyén ven cta
dir li€u; tinh trang hoat dong cua phz‘in mém; tai khoan; ph?m mém, dich vu, két
ndi bat thuong; thiét bi két néi mang va quyén truy cap.

- DB6i voi cac hé théng quan trong, thuc hi¢n kiém tra nhat ky hoat dong
trong va sau thoi gian stra chita dé kip thoi phat hién céac thao tac bat thuong.

7. X4y dung va thwe hién quy trinh khic phuc, sira chira hé thong

Céc co quan, don vi can ctr tinh hinh thyc té xay dung va thuc hién quy
trinh théng nhat ddi vé6i hoat dong khéc phuc, sura chira, bdo tri, nang cép hé
théng thong tin, trong do ti thiéu gém cac budc: Tiép nhéin va xé4c dinh su cb;
danh gia muc do anh huong; sao luu dir 1i€u; ghi nhan hién trang; phé duyét



phuong an sira chita; cap quyén truy cap; thuc hién sira chita; kiém tra sau sira
chita; thu hdi quyén truy cap; thay d6i mat khau; kiém tra, xac nhan dit liéu; 1ap
bién ban hoan thanh va luu ho so.

8. To chirc thire hién

- Phong Van hoa - Xa hoi phudng chu tri, phdi hop v6i Van phong HDND
va UBND phuong huéng din, dén déc cac co quan, don vi thuc hién cac ndi
dung bao dam an ninh, an toan hé théng thong tin; phdi hop kiém tra viéc thuc
hién khi ¢6 yéu cau.

- Van phong HPDND va UBND phuong thuc hi¢n cac bién phép bao dam
an toan doi voi hé thong thong tin, thiét bi va tai khoan thudc pham vi quan 1y;
phéi hop kiém soat viéc sira chira, bao tri, nang cap hé thong, thiét bi cong nghé
thong tin.

- Cac co quan chuyén moén, Trung tam Phuc vu hanh chinh céng, cac don
vi su nghiép cong 1ap thudc phudng chii dong ra soat hé thong, thiét bi, dir licu
thudc pham vi quan ly; thuc hién dﬁy du viéc sao luu, kiém tra hién trang, kiém
soat quyén truy cdp va kiém tra sau sira chita theo quy dinh tai Cong vin nay.

- Cong an phuong chi tri, phdi hop véi cac co quan, don vi trong cong tac
bdo dam an ninh, an toan thong tin; khi phat hién d4u hiéu bat thuong, nghi ngd
mat dir liéu, 16 lot thong tin, cai dat ma doc hodc truy cip trai phép, kip thoi phdi
hop kiém tra, xac minh va xir Iy theo tham quyén.

Trong qué trinh thuc hién, néu phat sinh khé khin, vuéng méc hodc phat
hién dau hiéu bat thuong lién quan dén an ninh, an toan hé théng thong tin, cac
co quan, don vi kip thoi bao cao UBND phuong (qua Phong Van héa - Xa hoi)
dé tong hop, xem xét, chi dao xtr 1y.

UBND phudng My Hao yéu cau cic co quan, don vi nghiém tac trién
khai thuc hién./ 4

TM. UY BAN NHAN DAN

Noi nhdn:

- Nhu trén;

- Lanh dao UBND phuong;
- Luu: VT, VHXH, ,s—




		2026-09-29T21:44:25+0700


		2026-09-30T07:53:03+0700


		2026-09-30T08:27:03+0700


		2026-09-30T10:11:24+0700


		2026-09-30T10:11:24+0700


		2026-09-30T10:11:24+0700


		2026-09-30T10:11:24+0700




