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S6:1940 /UBND-VP My Hao, ngay 23 thing 7 ndm 2026

V/v tang cuong bao dam an toan
thong tin, an ninh mang theo Béo céo
s6 5769/BC-CAT-ANM ngay 21/7/2026
cta Cong an tinh

Kinh guri: Céc co quan, don vi thugc UBND phuong;

- Cong an phuong;

- Ban Chi huy Quéan sy phuong;

- Trung tam Phuc vu hanh chinh cong phuong;
- Céc t6 dan phd.

Thuc hién Béo cédo s6 5769/BC-CAT-ANM ngay 21/7/2026 ciia Cong an
tinh Hung Yén vé tinh hinh an toan thong tin thang 7 nim 2026. Qua Béo céo cho
thdy tinh hinh an toan thong tin, an ninh mang tiép tuc dién bién phurc tap; cac ddi
tuong gia tang s dung ky nghé xa hoi, phat tdin ma doc thong qua ti€én ich mo
rong trinh duyét (Chrome Extension), phén mém gid mao, tro choi truc tuyén,
website khong ré ngudn gdc nham danh cap thong tin xac thuc, chiém quyén tai
khoan, phat tdn ma doc va tAn cong hé thé)ng thong tin. Pac biét, theo két qua
giam sat cia Cong an tinh, UBND phuong My Hao phat sinh 395 luot két ndi dén
méy chu chira ma doc, lién quan 03 dia chi IP ndi bo, c6 dau hiéu két ndi tdi cac
ha tang chira ma doc, Websne Itra dao (phlshlng) TrOJan-Spy Win32. Zbot Emotet,
Gamarue va cac ha tang doc ha1 khac Diéu nay cho thay nguy co mat an toan
thong tin ddi vai thiét bi dau cudi van hién hitu, can khan truong kiém tra, xr 1y va
tdng cuong cac bién phap phong ngura.

Pé chu dong bao dam an toan thong tin, an ninh mang ddi véi hé thong
thong tin, thiét bi cong nghé thong tin phyc vu hoat dong quan ly nha nudc cua
UBND phudng, UBND phudng yéu cau cic co quan, don vi nghiém tic trién khai
thuc hién cac ndi dung sau:

1. Thu truwéng cac co quan, don vi thugc UBND phudng

- Chiu trach nhiém truéc UBND phuong vé cong tac bao dam an toan thong
tin, an ninh mang do6i vdi toan b hé thong thong tin, may tinh, thi€t bi cong nghé
thong tin, tai khoan so va dir li¢u thudc pham vi quan 1y.

- T6 chire quan triét, phé bién dén toan thé can b9, cong chire, vién chuc va
nguoi lao dong thuc hién nghiém cac quy dinh ctia phap luat, quy ché ciia co quan
vé bao dam an toan thong tin, an ninh mang; nang cao canh giac trudc cac phuong
thirc, tha doan tin cong mang mdi, nhat 1 cac hinh thirc lira dao qua thu dién tu,
tin nhan, website gia mao, tién ich mo rong trinh duyét (Extensmn) phan mém gia
mao, tro choi truc tuyén va cac tng dung, tép tin khong rd ngudn goc.
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- Chi dao ra soat toan bd may tinh, tai khoan va thiét bj thudc pham vi quan
1y; kip thoi phat hién, ¢6 1ap, xir 1y cac thiét bi c6 dau hiéu 1ay nhiém ma doc, phat
sinh két ndi bat thuong dén may chi doc hai hoidc co6 nguy co mait an toan thong
tin; ph6i hop véi Phong Vin hoa - Xa hoi va cac co quan co lién quan dé xir Iy
theo quy dinh.

- Khong tu y cai dat, st dung phén mém, tién ich m& rong trinh duyét, ung
dung, launcher, plugin hodc cac chuong trinh khong duoc phép; khong truy cap
cic website doc hai, website ¢6 dau hiéu lira dao; khong mé cac té€p dinh kém hoac
duong lién két trong thu dién tir, tin nhan khi chwa xac minh rd ngudn géc.

- Chi dao céan b, cong chirc, vién chirc st dung mat khau c6 d6 manh theo
quy dinh; thuc hién d6i mat khau ngay khi c6 déu hiéu 16 lot thong tin xac thuc hodc
theo yéu cau ciia co quan quan 1y; vu tién ap dung xac thuc da yéu t6 (MFA) d6i
vOi cac hé théng thong tin co hd trg; bao dam hé diéu hanh, Microsoft Defender va
céc phan mém dang str dung duoc cap nhat day di cac ban va bao mat.

2. Phong Van héa - X4 hi

- Chu tri, phdi hop voi Cong an phudng va cac co quan, don vi ¢6 lién quan
td chirc ra soat, kiém tra toan bo hé théng may tinh, thiét bi dau cudi, tai khoan va
hé thdng thong tin thudc pham vi quan Iy cia UBND phudng; kip thoi tham muu
UBND phuong trién khai cac bién phap bao dam an toan thong tin, an ninh mang
theo huéng dan ciia co quan c6 thAm quyén.

- Chu tri ra soat cac mdy tinh dugc Cong an tinh canh bao c6 dau hiéu phat
sinh két ndi dén may chu chira ma doc; phéi hop véi don vi hd trg k¥ thuat xac
minh nguyén nhan, thyc hién quét, xur Iy ma ddc, khic phuc céc 16 héng, loai bd
phan mém ddc hai, kiém tra cac phién ding nhap va thuc hién cac bién phéap xir 1y
can thiét d6i voi cac tai khoan co nguy co bi 16 lot théng tin x4c thuc.

- Huéng dan, don ddc cac phong chuyén moén, don vi truc thudc kiém tra,
cap nhat hé diéu hanh Windows, Microsoft Defender va cac phan mém dang st
dung 1én phién ban mai nhét; bao dam 100% mady tinh dugc cai dit phan mém
phong, chéng ma ddc, cap nhat déy da cac ban va bao mat; khong dé xdy ra tinh
trang tat hodc vo hiéu hoa Microsoft Defender, Windows Update hodc cac co ché
bao vé mic dinh ctia h¢ diéu hanh.

- Theo ddi, kiém tra viéc thuc hién cong tdc bao dam an toan thong tin tai
cac phong chuyén mon, don vi; kip thoi phat hién, téng hop, bio cdo UBND
phuong cic nguy co mét an toan thong tin, phdi hop véi Cong an phuong va co
quan chuyén mon cép trén xir 1y cac sy cb an toan thong tin, an ninh mang theo
quy dinh.
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3. Trung tam Phuc vu hanh chinh cong phwong

- Chi1 dong ra soat toan bd may tinh, thiét bi cong nghé thong tin, thiét bi ky
s6, tai khoan cong vu va cac tai khoan phuc vu tiép nhan, giai quyét tha tuc hanh
chinh thudoc pham vi quan 1y; bdo dam hoat dong on dinh, lién tuc, an toan, khong
dé xay ra mat an toan thong tin 1am anh huong dén viéc tiép nhan, giai quyét thi
tuc hanh chinh cho t6 chirc, c4 nhan.

- Thuong xuyén kiém tra viéc st dung thu dién tor cong vy, tai khodn trén
Hé théng thong tin giai quyét thu tuc hanh chinh, tai khoan dinh danh dién tir va
cac tai khoan phuc vu thuc hién nhi€ém vuy; kip thoi phat hién, bdo cdo va phéi hop
xtr 1y cac nguy co mat an toan thong tin, nguy co 16 lot thong tin xac thuc hodc
phat sinh két n6i bat thuong.

- Phéi hop véi Phong Vin hoa - Xa hoi kiém tra, cdp nhat hé diéu hanh
Windows, Microsoft Defender, phan mém phong, chdng méi doc va cac ban va bao
mat; thuc hién quét ma doc ddi véi cac thiét bi thude pham vi quan ly; kip thoi
thay d6i mat khau dbi voi cac tai khoan co nguy co bi 16 lot thong tin xac thuc
theo quy dinh.

- Khi phat hién d4u hiéu tin cong mang, lay nhiém ma doc hodc su ¢b an
toan thong tin, kip thoi thuc hién cac bién phap can thiét dé han ché anh huong,
d6ng thoi bao cdo UBND phudng (qua Phong Vin hoa - X hoi) va phdi hop véi
Cong an phuong, co quan chuyén mén dé xtr Iy theo quy dinh.

4. Cong an phwong

- Phéi hop voi Phong Van hoa - Xa héi va cac co quan, don vi ¢o lién quan
trién khai cac bién phap bao dam an toan thong tin, an ninh mang; ting cuong nam
tinh hinh, kip thoi phat hién, tiép nhan thong tin vé cac nguy co, dau hiéu tin cong
mang, 1ay nhiém ma doc, 16 lot dit liéu hodic cac hanh vi vi pham phap luat trén
khong gian mang lién quan dén hé thong thong tin cia UBND phudng.

- Kip thoi tiép nhan, téng hop, bdo cao UBND phuong va Cong an cép trén
cac vu viée co dau hiéu tin cong mang, phat tan ma doc, chiém quyén tai khoan,
16 lot dir liéu hodc céc su ¢b an toan thong tin khac; phéi hop trién khai cac bién
phap ngan chén, xtr Iy theo quy dinh cta phap luat.

5. Can b9, cong chire, vién chirc va nguoi lao dong

- Thyc hién nghiém céac quy dinh ctia phap luat, quy ché cia co quan vé bao
dam an toan thong tin, an ninh mang; quéan 1y, sir dung an toan may tinh, thiét bi
cong ngh¢ thong tin, tai khoan cong vu va dir liéu phuc vu cong tac; khong tu ¥ cai
dit phan mém, tién ich mé rong trinh duyét (Extension), tng dung, plugin hodc
cac chuong trinh khong 18 ngudn gdc; khong st dung tai khoan céng vu cho muc
dich ca nhan; khong luu trir, chia sé tai li€u cong vu trén cac nén tang hodc dich vu
khong dugc co quan c6 tham quyén cho phép.
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- Thudng xuyén kiém tra, cap nhat hé diéu hanh Windows, Microsoft
Defender va cac phan mém dang sir dung; khong truy cap cac website c6 dau hiéu
ddc hai, Itra ddo; khong mé cac t€p dinh kém, duong lién két hodc nhdp thong tin
xac thuc khi chua kiém tra, xac minh ngudn gui va tinh hop phap cia yéu cau.

- Khi phat hién thiét bi hodc tai khoan c6 d4u hiéu bat thuong nhu hoat dong
khong 6n dinh, xuat hién phdn mém la, canh bao bao mat, phat sinh két ndi bat
thuong, nghi ngd 14y nhiém ma doc hodc c6 dau hiéu bi chiém quyén tai khoan,
phai nging thuc hién cac giao dich trén hé théng, khong tu ¥ xir Iy hodc can thiép
vao thiét bi, dong thoi bao cao ngay Thi truong don vi va Phong Vin hoa - Xa hoi
dé phéi hop véi cac co quan co lién quan kiém tra, xir 1y theo quy dinh.

6. To chirc the hién

- Céac phong chuyén mén, don vi thuoc UBND phuong, Trung tam Phuc vu
hanh chinh cong phudng va cac co quan, don vi c6 lién quan khan truong to chic
trién khai thue hién nghiém cac ndi dung ctia Coéng vin nay; chu dong ra soat,
kiém tra, xtr Iy cac nguy co mat an toan thong tin ddi voi hé thdng thong tin, may
tinh, thiét bi cong nghé théng tin va tai khoan thudc pham vi quan 1y.

- Giao Phong Vin hoa - Xa hoi theo ddi, don déc, tong hop tinh hinh, két
qua thuc hién, tong hop, tham muu UBND phudng béo cdo co quan cé thim
quyén theo yéu cau; kip thoi tham muu UBND phuong chi dao xu 1y cac kho
khan, vueéng mic phat sinh trong qua trinh trién khai.

- Céac co quan, don vi bao cdo két qua thuc hién vé UBND phuong (qua
Phong Vian hoa - Xa hoi) theo yéu cau hodc khi ¢6 vu viéc phat sinh; trudong hop
phat hién d4u hiéu tan cong mang, 1ay nhiém ma doc, 16 lot dit lidu hoic su c6 mat
an toan thong tin phai bao cdo ngay UBND phuong, ddng thoi phdi hop véi Phong
Vin hoa - X3 hoi, Cong an phudng va cic co quan co lién quan dé xu 1y kip thoi
theo quy dinh.

UBND phuong yéu cau Thu trudng cac phong co quan, don vi thuéc UBND
phuong va céc t6 chire, cd nhan ¢6 lién quan nghi€ém tac trién khai thuc hién./,.+—

TM. UY BAN NHAN DAN
Noi nhin: ’ . CHﬂ g:ayCJHAN NHAN DAN PHUONG MY
- Nhu trén; '
- Thuong truc DPang uy phuong (b/c);
- Thuong truc HDND phuong (b/c);
- Lanh dao UBND phuong;
- Luu: VT.

e 1 AN NHAN DAN TINH HUNG
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Tran Vin Tinh
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