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Độc lập - Tự do - Hạnh phúc

Mỹ Hào, ngày          tháng 7 năm 2026

Kính gửi:
- Các phòng chuyên môn thuộc UBND phường;
- Công an phường;
- Ban Chỉ huy Quân sự phường;
- Trung tâm Phục vụ hành chính công phường;
- Trung tâm Dịch vụ tổng hợp phường;
- Các cơ quan, đơn vị thuộc UBND phường.

Thực hiện Công văn số 5942/CAT-ANM ngày 27/7/2026 của Công an tỉnh 
Hưng Yên về việc tăng cường triển khai công tác bảo đảm an ninh mạng, an toàn 
thông tin và an ninh dữ liệu trên địa bàn tỉnh; UBND phường yêu cầu các cơ quan, 
đơn vị nghiêm túc triển khai thực hiện một số nội dung sau:

1. Quán triệt, nâng cao nhận thức về công tác bảo đảm an ninh mạng

- Thủ trưởng các cơ quan, đơn vị tổ chức quán triệt đầy đủ đến toàn thể cán 
bộ, công chức, viên chức và người lao động về quan điểm “An ninh mạng là điều 
kiện tiên quyết của chuyển đổi số”; xác định công tác bảo đảm an ninh mạng, an 
toàn thông tin và an ninh dữ liệu là nhiệm vụ trọng tâm, thường xuyên, gắn với 
trách nhiệm của người đứng đầu cơ quan, đơn vị trong quá trình lãnh đạo, chỉ đạo, 
tổ chức thực hiện các nhiệm vụ chuyển đổi số và ứng dụng công nghệ thông tin. 

- Đối với các hệ thống thông tin đang quản lý hoặc chuẩn bị đầu tư, xây 
dựng, nâng cấp, các cơ quan, đơn vị có trách nhiệm thực hiện hoặc tham mưu 
cấp có thẩm quyền thực hiện việc xác định, phê duyệt cấp độ an toàn hệ thống 
thông tin và triển khai đầy đủ phương án bảo đảm an toàn theo cấp độ theo quy 
định; bảo đảm các yêu cầu về an ninh mạng, an toàn thông tin và an ninh dữ liệu 
được thực hiện ngay từ khâu quy hoạch, thiết kế, đầu tư, xây dựng, vận hành và 
khai thác hệ thống. 

- Không đưa vào vận hành, khai thác, sử dụng đối với các hệ thống thông 
tin chưa hoàn thành việc xác định, phê duyệt cấp độ an toàn hệ thống thông tin 
hoặc chưa triển khai đầy đủ phương án bảo đảm an toàn theo cấp độ theo quy định 
của pháp luật.
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2. Rà soát các hệ thống thông tin, hạ tầng công nghệ thông tin

- Các cơ quan, đơn vị chủ động rà soát toàn bộ hệ thống thông tin, thiết bị 
công nghệ thông tin, mạng nội bộ (LAN), mạng không dây (Wi-Fi), máy chủ, máy 
trạm, thiết bị lưu trữ, các phần mềm dùng chung, phần mềm chuyên ngành và cơ 
sở dữ liệu thuộc phạm vi quản lý; đồng thời rà soát, bổ sung, cập nhật các quy chế, 
quy trình quản lý, vận hành, bảo đảm an ninh mạng, an toàn thông tin phù hợp với 
quy định hiện hành. 

- Đối với các hệ thống thông tin thuộc diện phải xác định cấp độ an toàn hệ 
thống thông tin theo quy định, thực hiện hoặc tham mưu cấp có thẩm quyền thực 
hiện việc xác định, phê duyệt cấp độ và triển khai đầy đủ phương án bảo đảm an 
toàn hệ thống thông tin theo cấp độ; bảo đảm các yêu cầu về an ninh mạng, an 
toàn thông tin và an ninh dữ liệu được thực hiện ngay từ khâu lập chủ trương, thiết 
kế, đầu tư, xây dựng, nâng cấp, vận hành và khai thác hệ thống. 

- Không đưa vào vận hành, khai thác, sử dụng đối với các hệ thống thông 
tin chưa hoàn thành việc xác định, phê duyệt cấp độ an toàn hệ thống thông tin 
hoặc chưa triển khai đầy đủ phương án bảo đảm an toàn theo cấp độ theo quy định 
của pháp luật. 

- Chủ động phát hiện, khắc phục các tồn tại, điểm yếu, lỗ hổng bảo mật; 
tăng cường quản lý tài khoản quản trị, phân quyền truy cập, quản lý thiết bị đầu 
cuối, sao lưu, phục hồi dữ liệu và triển khai các biện pháp bảo vệ dữ liệu, bảo đảm 
an toàn thông tin trong quá trình quản lý, vận hành hệ thống.

3. Bảo đảm nguồn lực phục vụ công tác bảo vệ an ninh mạng

- Phòng Kinh tế, Hạ tầng và Đô thị chủ trì, phối hợp với Văn phòng HĐND 
và UBND và các cơ quan, đơn vị có liên quan rà soát, tham mưu bố trí kinh phí 
thực hiện công tác bảo đảm an ninh mạng, an toàn thông tin và an ninh dữ liệu 
trong dự toán ngân sách hằng năm đối với các nhiệm vụ chuyển đổi số, ứng dụng 
công nghệ thông tin theo quy định của pháp luật. 

- Đối với các chương trình, đề án, dự án đầu tư về chuyển đổi số, ứng dụng 
công nghệ thông tin thuộc phạm vi quản lý của UBND phường, các cơ quan, đơn 
vị khi tham mưu chủ trương đầu tư, lập dự án hoặc tổ chức thực hiện có trách 
nhiệm lồng ghép các yêu cầu về bảo đảm an ninh mạng, an toàn thông tin và an 
ninh dữ liệu ngay từ giai đoạn chuẩn bị đầu tư; đồng thời tham mưu bố trí kinh phí 
thực hiện các giải pháp, thiết bị, phần mềm và dịch vụ phục vụ công tác bảo đảm 
an ninh mạng, an toàn thông tin và an ninh dữ liệu theo quy định của pháp luật và 
hướng dẫn của cơ quan có thẩm quyền.
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4. Chuẩn hóa hạ tầng mạng và bảo đảm kết nối an toàn

- Văn phòng HĐND và UBND chủ trì, phối hợp với Công an phường, các 
cơ quan, đơn vị có liên quan và đơn vị cung cấp dịch vụ công nghệ thông tin tổ 
chức rà soát, đánh giá hiện trạng hạ tầng mạng nội bộ (LAN), hệ thống thiết bị 
mạng, thiết bị bảo mật và phương án kết nối mạng tại trụ sở làm việc; tham mưu 
UBND phường triển khai các giải pháp chuẩn hóa hạ tầng mạng theo quy định và 
hướng dẫn của cơ quan có thẩm quyền. 

- Các cơ quan, đơn vị quản lý, vận hành hệ thống thông tin có trách nhiệm 
thực hiện việc chuẩn hóa hạ tầng mạng nội bộ; bảo đảm kết nối, khai thác Hệ 
thống mạng truyền số liệu chuyên dùng của cơ quan Đảng, Nhà nước theo đúng 
quy hoạch, tiêu chuẩn kỹ thuật và các quy định về bảo đảm an ninh mạng, an toàn 
thông tin; hạn chế tối đa việc thiết lập các mạng độc lập hoặc kết nối trực tiếp ra 
Internet không thông qua các thiết bị, giải pháp bảo mật đã được trang bị. 

- Đối với các cơ quan, đơn vị có từ hai địa điểm làm việc trở lên, thực hiện 
rà soát, xây dựng phương án kết nối thống nhất giữa các địa điểm thông qua Hệ 
thống mạng truyền số liệu chuyên dùng và các thiết bị bảo mật; bảo đảm việc quản 
lý, vận hành tập trung, đồng bộ, an toàn và đáp ứng yêu cầu bảo vệ an ninh mạng, 
an toàn thông tin. 

- Hoàn thành việc rà soát, chuẩn hóa hạ tầng mạng theo các nội dung nêu 
trên trong tháng 8 năm 2026; trường hợp phát sinh khó khăn, vướng mắc hoặc 
vượt thẩm quyền, kịp thời báo cáo UBND phường (qua Văn phòng HĐND và 
UBND) để tổng hợp, phối hợp với cơ quan chuyên môn cấp trên xem xét, hướng 
dẫn giải quyết.

5. Tăng cường công tác kiểm tra, tự kiểm tra

- Thủ trưởng các cơ quan, đơn vị thường xuyên tổ chức tự kiểm tra việc 
chấp hành các quy định của pháp luật và quy chế nội bộ về bảo đảm an ninh mạng, 
an toàn thông tin và an ninh dữ liệu; chủ động phát hiện, khắc phục các tồn tại, 
hạn chế, lỗ hổng bảo mật; kịp thời xử lý hoặc báo cáo Chủ tịch UBND phường 
(qua Văn phòng HĐND và UBND) đối với các nguy cơ mất an toàn thông tin, sự 
cố an ninh mạng và các vấn đề vượt thẩm quyền. 

- Khi phát hiện nguy cơ, dấu hiệu hoặc xảy ra sự cố tấn công mạng, lộ lọt, 
mất dữ liệu, mất an toàn thông tin hoặc các sự cố khác liên quan đến an ninh 
mạng, các cơ quan, đơn vị phải khẩn trương triển khai các biện pháp xử lý ban đầu 
nhằm hạn chế thấp nhất thiệt hại; đồng thời báo cáo ngay UBND phường (qua 
Văn phòng HĐND và UBND) và Công an phường để phối hợp kiểm tra, xử lý 
theo quy định; không tự ý che giấu, làm sai lệch hoặc xóa dữ liệu, dấu vết của sự 
cố khi chưa có ý kiến của cơ quan có thẩm quyền.
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6. Tổ chức thực hiện

- Văn phòng HĐND và UBND là cơ quan đầu mối tham mưu UBND 
phường theo dõi, đôn đốc việc triển khai thực hiện Công văn này; tổng hợp kết 
quả thực hiện của các cơ quan, đơn vị; tham mưu UBND phường thực hiện chế độ 
báo cáo theo yêu cầu của UBND tỉnh và Công an tỉnh.

- Công an phường chủ trì theo dõi tình hình bảo đảm an ninh mạng trên địa 
bàn; hướng dẫn các cơ quan, đơn vị triển khai các biện pháp bảo đảm an ninh 
mạng, an toàn thông tin; phối hợp kiểm tra, phát hiện, xử lý hoặc tham mưu xử lý 
các vụ việc liên quan đến an ninh mạng theo quy định của pháp luật.

- Thủ trưởng các phòng chuyên môn, đơn vị sự nghiệp, cơ quan thuộc UBND 
phường chịu trách nhiệm về việc tổ chức triển khai các nhiệm vụ thuộc phạm vi 
quản lý; định kỳ trước ngày 12 hằng tháng gửi kết quả thực hiện về Văn phòng 
HĐND và UBND để tổng hợp, tham mưu UBND phường báo cáo theo quy định.

Yêu cầu Thủ trưởng các cơ quan, đơn vị nghiêm túc tổ chức triển khai 
thực hiện. Trong quá trình thực hiện nếu có khó khăn, vướng mắc, kịp thời 
phản ánh về Văn phòng HĐND và UBND để tổng hợp, báo cáo UBND phường 
xem xét, chỉ đạo./.

Nơi nhận:
- Như trên;
- Thường trực Đảng ủy phường;
- Thường trực HĐND phường;
- Lãnh đạo UBND phường;
- Lưu: VT.

TM. ỦY BAN NHÂN DÂN
KT. CHỦ TỊCH
PHÓ CHỦ TỊCH 

Nguyễn Thế Thành
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